Приложение к книге 
«Форензика — компьютерная криминалистика»
ПРОТОКОЛ
осмотра веб-сайта

Участники осмотра

В осмотре участвовали следующие лица:

· нотариус Натансон Наталья Иосифовна;

· представитель ЗАО «Одуванчик» (потенциальный истец) Окулов Олег Олегович – заместитель ген. директора по юридическим вопросам, доверенность № 1 от 01 января 2006 года;

· специалист Федотов Николай Николаевич – специалист в области информационных технологий, телекоммуникаций и защиты информации, образование высшее, кандидат физ-мат. наук.

Представитель потенциального ответчика не извещался о месте и времени проведения осмотра и не приглашался к участию в осмотре, поскольку на текущий момент потенциальный ответчик и/или владелец осматриваемого веб-сайта неизвестен.

Место и время проведения осмотра

Осмотр проводился по адресу: Москва, Ленинградское шоссе, дом 100, кв.1 (по месту жительства специалиста); в период с 10:00 по 13:20 (время московское) 28 февраля 2007 года.

Основание осмотра

Запрос нотариусу от ЗАО «Одуванчик» с просьбой осмотреть и зафиксировать факт использования товарного знака «Розовый одуванчик» (в словесном и графическом исполнении) на веб-сайте, расположенном по следующему интернет-адресу:

http://www.pink-dandelion.net/index.html

К запросу прилагается копия свидетельства о государственной регистрации товарного знака «Розовый одуванчик» от 01.01.99, со словесным и графическим вариантами товарного знака.

Задачи осмотра

Следовало установить и зафиксировать факт наличия или отсутствия изображения товарного знака ЗАО «Одуванчик» на вышеуказанном веб-сайте. Также следовало убедиться, что такое изображение (если оно присутствует) доступно неопределённому кругу лиц (всем пользователям Интернета).

Используемые средства

Для осмотра использовались следующие технические средства:

· персональный компьютер с установленной на нём операционной системой (ОС) «Windows XP Professional» версии 5.1.2600;

· браузер «Microsoft Internet Explorer» версии 7;

· браузер «Mozilla Firefox» версии 1.5.0.12;

· браузер «Opera» версии 9.10;

· сервер доступа с установленной на нём ОС «FreeBSD» версии 5.3-STABLE, IP-адрес внешнего (публичного) интерфейса 213.148.4.178;

· браузер «Lynx» версии 2.8.5 rel.4

· принтер «Samsung» модели SCX-4200;

· прокси-сервер с IP-адресом 156.17.10.51 (Польша);

· прокси-сервер с IP-адресом 217.107.221.56 (Россия);

· прокси-сервер с IP-адресом 195.37.16.97 (Германия);

· линия связи («последняя миля»), принадлежащая оператору связи «Коминтерн онлайн», соединяющая вышеуказанное помещение с Интернетом.

Методика

В запросе приведён Интернет-адрес веб-сайта в общепринятой нотации, также известной как «URL» (universal resource locator – универсальный указатель ресурса). Адрес состоит из указателя на используемый протокол (http:), разделителя (//), доменного имени (www.pink-dandelion.net) и пути к конкретной веб-странице (/index.html).

Веб-страница, имеющая такой адрес (URL), должна быть доступна для любого пользователя, имеющего доступ к сети Интернет, по его запросу через любой клиент (браузер), поддерживающий протокол HTTP.

Для осмотра веб-страницы можно просто запустить программу-браузер на компьютере, имеющем подключение к Интернету и набрать в адресной строке вышеуказанный интернет-адрес (URL).

Однако, учитывая особенности функционирования сети Интернет, подобный простой вариант действий даст результат, в корректности которого можно быть уверенным в достаточной степени, но всё же не абсолютно. Для достижения полной уверенности в корректности результата необходимы несколько дополнительных условий.

Необходимо удостовериться, что:

· корректно работает служба DNS (domain name system – система доменных имён), осуществляющая разрешение доменного имени в IP-адрес;

· компьютер, при помощи которого производится осмотр, всё время имеет связь с сетью Интернет, передаваемая и получаемая информация не искажается и не подменяется намеренно кем-либо;

· информация получается непосредственно из сети Интернет, а не из кэша (временного буферного хранилища), что могло бы привести к неактуальности полученной информации;

· пользователям, обращающимся к осматриваемому веб-сайту с разных адресов, передаётся одинаковая (или несущественно отличающаяся) информация;

· осматриваемая веб-страница одинаково (или с несущественными различиями) отображается в различных браузерах;

· вся отображаемая браузером информация возвращается именно осматриваемым веб-сайтом, а не каким-либо другим сайтом через механизм переадресации, фреймирования, ссылки на иные ресурсы и так далее (если не вся, необходимо установить, какая именно часть информации передаётся другими веб-сайтами).

Вышеперечисленные условия корректности должны быть соблюдены и проверены техническим специалистом. При этом применяются следующие методы:

· запросы системы DNS с различных серверов без кэширования результата (как это предусмотрено в штатном режиме большинства DNS-резолверов), рекурсивно, начиная от корневых DNS-серверов; сравнение результатов;

· контрольный запрос с используемого компьютера нескольких других веб-сайтов, содержащих актуальную, легко проверяемую информацию;

· использование оборудования, программного обеспечения и линий связи, которые управляются независимыми, незаинтересованными субъектами и о которых не могла заранее знать сторона, заинтересованная в исходе осмотра; при каких-либо сомнениях используются альтернативные системы и линии связи;

· выявление и отключение кэширующих устройств (программ), которые могут привести к тому, что вместо актуальной версии веб-страницы будет получена более ранняя, сохранённая в кэше (буфере) версия этой страницы;

· запрос осматриваемой веб-страницы через несколько анонимизирующих прокси-серверов, расположенных в разных сетях, у разных провайдеров, желательно даже в разных странах, сравнение полученных версий веб-страницы;

· отображение осматриваемой веб-страницы в нескольких различных браузерах, (желательно, наиболее распространённых типов и версий), сравнение результатов;

· анализ HTML-запросов и HTML-кода осматриваемой веб-страницы на предмет наличия переадресации, фреймов (кадров), фрагментов, расположенных на других веб-сайтах, активных элементов и так далее.

Кроме того, полезно получить информацию о существовании и виде осматриваемого веб-сайта в прошлом. Для этого используются данные из общеизвестной крупнейшей поисковой системы «Google» («Гугл»), а также из широко известной системы архивирования веб-страниц «Web-archive» («Веб-архив»). Обе эти системы принадлежат независимым, незаинтересованным лицам, имеющим хорошую репутацию.

При поисковом запросе в «Google» выводится гиперссылка на веб-страницу, содержащую найденную информацию, а также ссылка на ранее сохранённую копию этой страницы. Копия веб-страницы сохраняется в системе «Google» в момент индексации этой страницы. Наличие такой сохранённой копии позволяет утверждать, что веб-страница существовала и была публично доступна в указанное время в прошлом.

При вводе интернет-адреса (URL) на странице поиска системы «Web-archive» отображается информация о прошлых версиях данной веб-странице, то есть, как страница с этим же интернет-адресом выглядела в разные моменты в прошлом. Наличие прошлых вариантов веб-страницы с несущественными отличиями позволяет утверждать, что эта веб-страница существовала и была публично доступна в прошлом, по меньшей мере, в зафиксированные моменты.

Осмотром установлено

Все условия корректности, перечисленные выше (раздел «Методика»), соблюдены. Выполнение этих условий было проверено (обеспечено) специалистом в присутствии остальных участников осмотра. Специалист, опираясь на свои знания и опыт работы, заключил, что вся информация найдена и отображена корректно и является актуальной. Не обнаружено каких-либо различий в передаваемой осматриваемым веб-сайтом информации, в зависимости от того, с какого IP-адреса и каким клиентом (браузером) делался запрос. Не обнаружено каких-либо признаков некорректности работы используемых элементов или признаков подмены данных. Передаваемая осматриваемым веб-сайтом информация одинаково представляется во всех перечисленных браузерах.

Указанная в запросе веб-страница (http://www.pink-dandelion.net/index.html) при отображении браузером содержит словесное и графическое изображения товарного знака «Розовый одуванчик», соответствующие представленному образцу. Причём указанное изображение (http://www.pink-dandelion.net/logo1.gif) размещено и доступно на том же самом веб-сервере, что и осматриваемая веб-страница. Изображение осмотренной веб-страницы в чёрно-белом варианте распечатано на принтере и приложено к настоящему протоколу (приложение 1). Исходный код (HTML-код) этой же веб-страницы распечатан на принтере и приложен к настоящему протоколу (приложение 2).

Поисковый запрос к системе «Google» (http://www.google.com), содержащий уникальный фрагмент осматриваемой веб-страницы, принёс единственный результат со ссылкой на осматриваемую веб-страницу (http://www.pink-dandelion.net/index.html). Система «Google» имеет ранее сохранённую копию этой веб-страницы. Эта копия не имеет существенных отличий от актуальной версии и датирована 12 декабря 2006 года. Этот факт позволяет сделать заключение, что осматриваемая веб-страница существовала и была публично доступна в прошлом, по меньшей мере, в указанную дату.

Запрос к системе «Web-archive» («Веб-архив») принёс два варианта осматриваемой веб-страницы – по состоянию на 01 ноября 2005 года и 01 мая 2004 года. Оба варианта осматриваемой веб-страницы не имеют существенных отличий от актуальной версии в своей текстовой части. Графические элементы осматриваемой веб-страницы в системе «Web-archive» не сохранены. Этот факт позволяет сделать заключение, что осматриваемая веб-страница существовала и была публично доступна в прошлом, по меньшей мере, на указанные даты, возможно, за исключением своих графических элементов, в том числе, графического варианта товарного знака «Розовый одуванчик» (текстовый вариант этого товарного знака присутствовал).

Дополнительно установлено, что доменное имя осмотренного веб-сайта в настоящий момент зарегистрировано регистратором доменных имён в домене net «ENOM, INC» за субъектом «TACTIC».Ниже приводится регистрационная запись в таком виде, в каком она доступна пользователям на сервере регистратора доменных имён.

Registration Service Provided By: TACTIC

Contact: domainadmin@tactic.org

Domain name: dandelion.net

Administrative Contact:

   TACTIC

   Domain Administrator (domainadmin@tactic.org)

   +1.3103883277

   Fax: +1.3103883277

   12021 Wilshire Blvd.

   Suite 740

   Los Angeles, CA 90025

   US

Technical Contact:

   TACTIC

   Domain Administrator (domainadmin@tactic.org)

   +1.3103883277

   Fax: +1.3103883277

   12021 Wilshire Blvd.

   Suite 740

   Los Angeles, CA 90025

   US

Registrant Contact:

   TACTIC

   Domain Administrator (domainadmin@tactic.org)

   +1.3103883277

   Fax: +1.3103883277

   12021 Wilshire Blvd.

   Suite 740

   Los Angeles, CA 90025

   US

Status: Locked

Name Servers:

   NS2.NJD.XO.COM

   NS3.NJD.XO.COM

Creation date: 29 Sep 1997 00:00:00

Expiration date: 28 Sep 2006 00:00:00

Дополнительно установлено, что осмотренный веб-сайт (http://www.pink-dandelion.net) располагается в сети Интернет на сервере, имеющем IP-адрес 145.253.75.25. Данный IP-адрес на настоящий момент зарегистрирован в региональной регистратуре Интернета RIPE (Европейский регистратор IP-адресов) за субъектом «AIHS.NET GmbH». Ниже приводится регистрационная запись в таком виде, в каком она доступна пользователям на сервере региональной регистратуры.

inetnum:        145.253.75.16 - 145.253.75.31

netname:        AIHS-NET

descr:          AIHS.NET GmbH

descr:          Weismuellerstr. 45

descr:          D-60314 Frankfurt

descr:          Germany

country:        DE

admin-c:        AK3012-RIPE

tech-c:         ANOC1-RIPE

status:         ASSIGNED PA

mnt-by:         ARCOR-MNT

source:         RIPE # Filtered

role:           Mannesmann Arcor Network Operation Center

address:        Arcor AG & Co.KG

address:        Department TBN

address:        Otto-Volger-Str. 19

address:        D-65843 Sulzbach/Ts.

address:        Germany

phone:          +49 6196 523 0864

remarks:        trouble:    Security issues mailto:abuse@arcor-ip.de

remarks:        trouble:    Information http://www.arcor.net

remarks:        trouble:    Peering contact mailto:peering@adm.arcor.net

remarks:        trouble:    Operational issues mailto:noc@adm.arcor.net

remarks:        trouble:    Address assignment mailto:ip-registry@arcor.net

admin-c:        PN667-RIPE

admin-c:        SM9000-RIPE

admin-c:        JS19072-RIPE

admin-c:        DH6636-RIPE

admin-c:        AR9338-RIPE

admin-c:        TK11590-RIPE

admin-c:        RH12597-RIPE

admin-c:        MW877-RIPE

admin-c:        FB3293-RIPE

tech-c:         NH15-RIPE

nic-hdl:        ANOC1-RIPE

mnt-by:         ARCOR-MNT

source:         RIPE # Filtered

abuse-mailbox:  abuse@arcor-ip.de

person:         Alexander Konvisarov

address:        AIHS Net GmbH

address:        Hanauer Landstr. 312 a

address:        D-60314 Frankfurt

address:        Germany

phone:          +49 69 94944143

fax-no:         +49 69 94146746

mnt-by:         ARCOR-MNT

nic-hdl:        AK3012-RIPE

source:         RIPE # Filtered

% Information related to '145.253.0.0/16AS3209'

route:        145.253.0.0/16

descr:        ARCOR-IP

origin:       AS3209

mnt-by:       ARCOR-MNT

source:       RIPE # Filtered

Подписи участников осмотра

Приложение 1

Распечатка страницы осматриваемого веб-сайта, содержащей изображение товарного знака

Приложение 2

HTML-код веб-страницы, содержащей изображение товарного знака

Приложение 3

Копия свидетельства о регистрации товарного знака «Розовый одуванчик»

